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1. UVOD

Bezpecnostni politika Méstského uUfadu Jachymov (dale jen ,Bezpecnostni politika“) predstavuje ochranu
informaci ve vsech jejich formach, po cely jejich Zivotni cyklus — tedy béhem jejich vzniku, zpracovani, ukladani,
prenosu a likvidace.

1.1 Ucel dokumentu
Uc¢elem tohoto dokumentu je stanoveni bezpeénostni politiky Méstského tGiadu Jachymov.

1.2 Urceni a platnost

Dokument je uréen pro vnitini potiebu MéU Jachymov. Tento dokument formuluje bezpeénostni politiku, a proto
je platny pro vSechny zaméstnance uradu, volené zastupce mésta a jemu podfizenych instituci bez ohledu na to,
zda pro svou praci informacni technologie vyuzivaji nebo ne.

1.3 Formulace a vymezeni plusobnosti bezpecnostni politiky

Dokument se nevztahuje na ty podfizené organizace, které vyuZivaji dat uloZzenych v informacnim systému uradu
prostfednictvim déalkového pristupu se stupném oprdvnéni shodnym s vefejnosti (napf. vyuZiti verejné
pristupnych informaci z webovych stranek ufadu.).

1.4 Cil bezpecnostni politiky

Cilem této politiky je zajistit bezpecnost informac¢niho systému proti vSem hrozbam naruseni bezpecnosti
informaci. Pro ochranu informaci jsou dilezitd tfi zasadni hlediska:

e Zajisténi davérnosti, tj. chranit informaci proti tomu, kdo k ni nema pfistup

e Zajisténi integrity, tj. chranit informaci pred dmyslnou ¢i ndhodnou modifikaci a zajistit spravnost a
uplnost informace

*  Zajisténi dostupnosti, tj. zajistit, aby informace byla dostupna vzdy tomu, kdo k ni ma mit pfistup

1.5 Definice informace

Verejna Informace verejné znama, nepodléhajici Zddné ochrané

Informace neverejného charakteru, které mohou byt bez vainych nasledki
Interni zpristupnény vSem zaméstnancim. Zafazeni informace do této tfidy vSak nedava
kazdému zaméstnanci ndrok, aby mu byla informace zpfistupnéna.

Informace se zdsadnim vyznamem, které jsou pristupné pouze omezenému
Striktné interni okruhu osob a dal$im subjektim mohou byt predavany jen za dodrZeni zvlastnich
podminek stanovenych bezpecnostni politikou.

Osobni Udaje a citlivé osobni Gdaje ve smyslu zakona 101/2000 Sb., o ochrané
Osobni udaje osobnich Udajd a o zméné nékterych zakon(, ve znéni pozdéjsich predpist a v
souladu s GDPR

Informace ve smyslu zdkona 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych
Zvlastni skutec€nosti zakon( (krizovy zakon), ve znéni pozdéjsich predpisu.

Skuteénosti utajované podle zdkona 148/1998 Sb., o ochrané utajovanych
Utajované skutecnosti | skutecnosti a o zméné nékterych zdkond, ve znéni pozd. predpisl. Zajisténi jejich
ochrany je reSeno zvlastnim predpisem.
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1.6 Aktualnost

Aktualnost tohoto dokumentu kontroluje zpracovatel nejméné jednou rocné.

1.7 Pouzité pojmy

Auditni zaznam
Zaznam o udalostech, které mohou ovlivnit bezpecnost informacniho systému

Davérnost dat
Zajisténi toho, Ze k informaci ma pfistup pouze ten, kdo byl autorizovan k pfistupu

E-learning
Vzdélavaci proces, vyuzivajici informacni a komunikacni technologie k tvorbé kurz(, k distribuci studijniho
obsahu, komunikaci mezi studenty a pedagogy a k fizeni studia

GDPR

Obecné nafizeni o ochrané osobnich udaja (anglicky General Data Protection Regulation, zkratka GDPR), plnym
nazvem nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto Gdajd a o zrueni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich Udajh), je nafizeni Evropské unie, jehoz cilem je vyrazné zvyseni ochrany osobnich dat ob¢ana

HW (Hardware)
Veskeré fyzicky existujici technické vybaveni — pocitace, tiskarny, skenery, monitory, mobilni telefony, pfenosna
média a jiné.

Informacni systém

Celek slozeny z pocitacového hardwaru a souvisejiciho softwaru, k némuz patti také lidé, ktefi tento hardware a
software vyuZivaji, a procesy (Cinnosti), které pfitom vykondvaji za ucelem sbéru, zpracovani a siteni informaci
potfebnych k planovani, rozhodovani a fizeni

Informace

V nejobecnéjsim smyslu je informace chdpana jako udaj o prostredi, jeho stavu a procesech v ném probihajicich.
Informace sniZuje nebo odstrariuje neurcitost (entropii) systému (napf. pfijemce / uzivatele informace). MnozZstvi
informace lze charakterizovat tim, jak se jejim ptijetim zménila mira neurcitosti prijimajicitho systému

Integrita dat
Stav, kdy prectena data jsou totoznd s daty uloZzenymi. Tzn. béhem uloZeni (pfenosu) dat nedoslo k jejich
neocekavanym zménam

Login
V pocitacové terminologii oznacuje proces prihlaseni k Uctu (tedy autentizaci) pomoci uZivatelského jména a

zpravidla hesla nebo certifikdtu

Monitoring
Monitoring je sbér informaci probihajici systematicky a po urcitou dobu

PC
Personal computer, pocitac
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SW (Software)

Software je v informatice sada vSech pocitacovych programl pouzivanych v pocitaci, které provadéji néjakou
¢innost. Software lze rozdélit na systémovy software, ktery zajistuje chod samotného pocitace a jeho styk s
okolim a na aplikaéni software, se kterym bud' pracuje uZivatel pocitace nebo zajistuje Fizeni néjakého stroje.
Home office

Home Office je anglicky pojem pro moZnost pracovat z domova. Home Office patfi mezi ¢asto pouZivany
zaméstnanecky benefit.

20z
Zvlastni odborna zpUlsobilost

VPN

Virtudlni privatni sit (zkratka VPN, anglicky virtual private network) je v informatice prostfedek k propojeni
nékolika pocitacli prostfednictvim nedlvéryhodné pocitatové sité (napf. vefejny Internet). Lze tak snadno
dosahnout stavu, kdy spojené pocitace budou mezi sebou moci komunikovat, jako kdyby byly propojeny v ramci
jediné uzaviené privatni (a tedy vétSinou dlvéryhodné) sité. Pri navazovani spojeni je totozZnost obou stran
ovérovana pomoci digitdlnich certifikatll, dojde k autentizaci, veskera komunikace je Sifrovana, a proto mdzeme
takové propojeni povaZovat za bezpecné

Active Directory
V informatice nazev adresarovych sluzeb LDAP implementované firmou Microsoft. Adresarova sluzba Active
Directory je rozsititelna a Skalovatelna adresarova sluzba, ktera umoznuje efektivné usporadat sitové prostredky

Microsoft Exchange Server
Softwarovy produkt spolecnosti Microsoft, ktery slouZi k vyméné e-mailovych zprav a sdileni zdroj

Token

Fyzické zarizeni, které usnadnuje uzivatelllm zabezpecenych sluZzeb ovéreni pro pristup a uzivani. Bezpecnostni
tokeny se pouZivaji pro ovéreni identity uZivatele elektronickou cestou (tokeny obsahuji elektronické certifikaty).
Token se pouziva namisto hesla nebo jako doplnék k ovéreni, Ze uzivatel je tim, za koho se vydava. Token je tedy
elektronicky kli¢, ktery Ize vyuzit v mnoha aplikacich.

2. OBECNE BEZPECNOSTNI ZASADY

2.1 Ochrana dusevniho vlastnictvi — programové vybaveni

*  Na pocitacdich musi byt nainstalovano pouze legalni programové vybaveni.
e  Bezsouhlasu odpovédné osoby si Zadny z uZivatell nesmi instalovat jakykoliv software.
Instalovany SW bude vyuZivany pouze k plnéni pracovnich povinnosti.

*  Zameéstnanci nesmi kopirovat programové vybaveni v majetku uradu.

* Je zakazano kopirovat fotografie, videa a audio zdznamy, které jsou v majetku Uradu.

e Sdilené skupinové adresare, kalendare apod. musi byt chranény odpovidajicim zplsobem, aby nebyly
prozrazeny informace.

*  Pri pouzivani mobilnich telefond a notebookl na vefejnych mistech musi zaméstnanec zajistit, Ze
nebude prozrazena zadna informace.

*  Poruseni tohoto odstavce bude postihovano dle kapitoly 9.3 tohoto dokumentu.

2.2 Ochrana majetku — hmotny majetek
*  Notebooky, tablety, mobilni telefony apod. nesmi byt nikdy ponechany v auté, pokud v ném nikdo neni.

*  Stejné tak nesmi byt tato zatizeni ponechana bez dozoru nikde ve vefejnych dopravnich prosttedich, ani
jinych verejnych mistech.
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Zaméstnanci, ktefi tato zafizeni pouZivaji na verejnych mistech, si musi byt védomi, Ze je moiné je
odposlouchavat, monitorovat komunikaci ¢i odezirat z displeje a dle toho se musi zachovat.

VSechny notebooky, tablety a mobily musi byt zabezpeceny heslem, které zamezi vniknuti Utocnika,
rodinnych pfislusnikd a nepovolanych osob do zafizeni a tim ochrani data v zafizeni.

USB Flash disky musi byt Sifrovany a kazdy zaméstnanec bude mit vlastni zaméstnanecky USB Flash disk.
V prostredi IS uradu je dovoleno pouzivat jen média schvalena a evidovana odpovédnou osobou.
Vsechna pouzivana média musi byt pod kontrolou zaméstnancd ufadu, aby nemohlo dojit k jejich
odcizeni ¢i neopravnénému pouziti.

UZivatel, ktery uloZeni informaci provedl, je dale zodpovédny za ochranu informaci, které na pfenosné
medium uloZil. Na pfenosnd média nesmi byt ukladany osobni nebo dlivérné informace, v pfipadé
nutnosti uloZeni takovych informaci, musi byt pfed uloZzenim zaSifrovany.

2.3 E-mailova komunikace

Pokud si zaméstnanec neni jistym odesilatelem e-mailu, nesmi bez souhlasu informatik:

o Otevirat jakékoliv odkazy v e-mailu

o Ukladat na pevny disk pocitace jakykoliv spustitelny soubor

o Ukladat na pevny disk pocitace jakykoliv zazipovany soubor
Je zakdzdno na pracovnich PC vyuZivat soukromych e-mailli, v pfipadé zjisténi poruseni se bude
postupovat dle kapitoly sankce

2.4 Socidlni sité a streamovaci sluzby

V pracovni dobé je zakdzano vyuzivani socidlnich siti (Facebook, Twitter, Instagram, Pitnterest apod.)

Stejné tak je zakdzano vyuZivat video streamovacich portall (Youtube, Stream.cz, Twitch apod.) a
hudebnich streamovacich portald (Spotify, Amazon Music, Apple Music, Youtube Music apod.)

2.5 Internetové pripojeni

Pristup na internetové stranky, které nesouvisi s vykonem prace urednika, jsou standardné
monitorovany.

Vyjimkou jsou vedouci pracovnici a vedeni Uradu a mésta nebo jimi povéreni referenti.

2.6 Obecna opatireni

P¥i praci s kopirkami a tiskarnami, scannery je nutné, aby vytisténé, zpracované dokumenty nezlstaly v

zafizeni.

Pfi odchodu z kancelare je zaméstnanec povinen zabranit pristupu do kancelare cizi osobé a to tim, ze

zamkne dvere.

Zaméstnanci si musi byt védomi toho, Ze citlivé informace mohou byt také prozrazeny pfi diskuzi ve
verejnych dopravnich prostfedcich nebo na verejnych mistech.
V souladu s nafizenim GDPR je nutné dodrzovat nasledujici zasady:

o ,Prazdny stll” — veskeré citlivé (daje je zaméstnanec povinen odstranit z viditelnych mist (stdl,
police) a umistit je do zaviraci skiiné. Pfisné dlvérné informace a razitka jsou uloZeny v
uzamykatelném Supliku, ¢i skfini.

o ,Prazdna obrazovka” — zaméstnanec je povinen zajistit, aby nepovoland osoba nevidéla udaje,
které nejsou predmétem jednani

Zameéstnanec je povinen pfi opusténi pracovisté vypnout pocita¢ — povolenou vyjimkou jsou opravnéné
osoby a povéreni zaméstnanci z ddvodu HomeOffice.

Zaméstnanec nesmi zadné dalSi osobé sdélit pristupové heslo k pocitacdi, poskytovat klice
zaméstnancim, ktefi v kancelari nepracuji, nebo je v kancelafi ponechavat bez dozoru.

Zastupitelnost pracovnika nesmi byt fesena sdélovanim hesla.

Z divodu zajisténi bezpecnosti musi zaméstnanec kdykoliv umoznit informatikovi pfistup na jeho PC
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*  PCmusiodolat tzv. offline Utokiim
o Uzivatel si nesmi ukladat hesla do prohlizece
o Pfi odchodu od PC je zaméstnanec povinen zamezit cizimu pfistupu uzaméenim pocitace.
0 Standardné je nastaveno zaméeni PC po 15 minutdch necinnosti.
o Pfistupovd hesla nesmi byt napsana v kalendafich, nalepena na monitorech apod.

3. ORGANIZACE BEZPECNOSTI

3.1 Role uzivatelli informacnich systému

3.1.1 Uzivatel aplikace
M3 k aplikaci pridélen login s opravnénim odpovidajicim jeho pracovni naplni. Bud' je opravnén zadavat a ménit
data, nebo ma opravnéni pouze k prohlizeni. Uzivatel je odpovédny za utajeni svého pfistupového hesla. Je
povinen vidy okamZité po ukonceni prace s aplikaci se odhlasit.

3.1.2 Spravce aplikace
Spravce aplikace je uZivatel aplikace, kterému byla pridélena prava ménit opravnéni ostatnich uZivatell aplikace
a/nebo ménit nastaveni aplikace.

3.1.3 Informatik/opravnéna osoba
Informatik disponuje plnym pFistupem na vSechny sitové i lokélni disky. Rozhoduje o pfidéleni a zméné
uzivatelskych prav, kazdd zména v pravech bude zapsana do Evidence prdv. Evidence prav bude generovana
minimalné 1x mési¢né a uloZzena do predem domluveného adresare pro Ucely nahlizeni vedeni Ufadu a mésta.
Déle rozhoduje 0 zméné systémovych hesel a zajistuje zapis zmén do Evidence systémovych hesel. Evidence jsou
vedeny z divodu zastupitelnosti informatik( nebo opravnénych osob.

3.2 Bezpecnost pristupu tretich stran

Tretimi stranami se rozumi dodavatelé IS, servisni pracovnici HW i SW, odborni konzultanti. Pro kazdého
externiho pracovnika je vytvoren zvlastni login, podle jeho funkce. Externi pracovnik se do systému hlasi vidy s
védomim spravce sité. VyZaduje-li zasah opravnénik vice nez jedné aplikaci, provadi po celou dobu zasahu dohled
spravce sité.

4. PERSONALNi BEZEPECNOST

4.1 Nastup do pracovniho poméru

Pti nastupu do pracovniho pomeéru je kazdy novy zaméstnanec seznamen se zakladnimi bezpecnostnimi predpisy.
Zaroven s podpisem pracovni smlouvy podepise Prohlaseni o mléenlivosti na zakladé zakona 101/2000 Sb.
Obdrzi proti podpisu klice od kanceldre, Cipovou kartu a pfipadné podle svého zarazeni i klice od budovy.
Personalista oznami novy nastup opravnénym osobam minimalné 5 pracovnich dni predem. Pfistupova prava
nového zaméstnance budou nastavena dle katalogu systemizovanych pracovnich mist. Zméni-li se pracovni
zarazeni uZivatele, jsou mu zménéna pfistupova prava podle nového systemizovaného pracovniho mista. Zménu
pracovniho zafazeni oznami personalista opravnénym osobam minimalné 5 pracovnich dnd predem.
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4.2 Ukonceni pracovniho poméru

PFi ukoncéeni pracovniho poméru uzivatele je zruSen jeho Ucet, jeho e-mailova schranka. Data jim vytvofena v
uzivatelském adresafi jsou dle potieby zpristupnéna uZzivateli, na kterého prechazi agenda. Pracovnik odevzda
vSechny kli¢e od vSech prostor, které vyuzival a pfistupovou kartu. Obdrzi protokol o vraceni uvedenych véci.

4.3 Dochazkovy systém

Pri vstupu do objektu méstského uUradu je zaméstnanec povinen pfihlasit se zaméstnaneckou kartou. Pfi
jakémkoli opusténi objektu je zaméstnanec povinen odhlasit se z dochazkového systému.

4.4 Skoleni uzivatelQ

4.4.1 Bezpecnost prace
Skoleni o bezpecnosti prace je povinen absolvovat kazdy novy pracovnik v dobé do 7 dnii po nastupu.

4.4.2 Vstupni skoleni
Vstupni $koleni pracovnik(i zahrnuje 2 faze. Sezndmeni s legislativou CR probiha v ramci elearningu. V ramci
Skoleni na méstském uradu jsou zaméstnanci seznameni s vnitfnimi predpisy, pracovnimi postupy, s informacnim
systémem Uradu atd.

4.4.3 Prubézna skoleni
Pribézna skoleni jsou plnéna predevsim prostrednictvim e-learningu.

4.4.4 Zvlastni odborna zpulsobilost
Skoleni ZOZ probiha na personalnim oddélent.

4.5 Odpovédnost uzivateli

Vsem uZivatelim informacnich systémd, aplikaci a siti poskytuji informatici potfebné bezpecnostni poradenstvi.
Poruseni zdkona o ochrané dat a osobnich Udajd, zneuZiti informaci a poruseni mi¢enlivosti bude posuzovano a
reSeno v souladu se Zakonikem prace a Pracovnim radem jako poruseni pracovni kazné. S timto je novy
zaméstnanec seznamen pfi nastupu do pracovniho poméru pfi podpisu Prohlaseni o micenlivosti.

4.6 Obecna odpovédnost

Vsichni zaméstnanci nebo dalsi subjekty spadajici pod ufad musi:
e  Chranit HW, SW a informace, které jsou jim svéreny
e Chranit prnik skodlivého programového vybaveni do informacnich systém( Gradu
*  HIasit veskera podezieni na bezpecnostni ohrozeni

5. FYZICKA BEZPECNOST A BEZPECNOST PROSTREDI

5.1 Definice pracovist

5.1.1 Serverovna a technické mistnosti
Servery, switche a EZS jsou umistény v uréenych mistnostech. Kli¢e od téchto mistnosti jsou opravnéni vlastnit
pouze povéreni zaméstnanci. Je-li v téchto mistnostech nezbytna pfitomnost tfeti osoby, déje se tak jediné za
pfitomnosti nejméné jednoho z povérenych zaméstnancu. V kazdé z téchto mistnosti je vedena evidence navstév
tretich osob.
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5.1.2 Specialni pracovisté
Pojem specialni pracovisté oznacuje prostory, ve kterych jsou zpracovdvana data obsahujici Udaje o zvlastnich
skutecnostech.

5.1.3 Bézna pracovisté
Zabezpeceni objektd resi Provozni fad objektu Méstského uradu Jachymov

5.2 Home Office

Home Office je umoZznén pracovnikovi se souhlasem tajemnika nebo starosty mésta. Pfistup bude zajistén VPN
pripojenim z dlvodu monitorovani pristupU. Tento pfistup zajisti povéreni pracovnici.

5.2.1 Povinnosti zaméstnance
Po udéleni pristupu je zaméstnanec povinen absolvovat skoleni v oblasti bezpecnosti prace v ramci home office
a bezpecnosti IT. Vystupem tohoto Skoleni je protokol o proskoleni v rdmci home office. Dale je zaméstnanec
povinny zajistit, Ze jeho soukromy pocita¢ bude opatfen antivirovym systémem a Ze v dobé vyuZivani benefitu
home office nema k PC pristup nikdo jiny. Po ukonceni ¢innosti uzavie dokumenty, aplikace a odhlasi se z VPN.

5.2.2 Pristupy do CzechPointu na Home Office
Z bezpecnostnich divodud neni mozné do aplikaci, vyZadujici pfistupy pres certifikat (token), pfistupovat
z domova. Token lze vyuZit pouze za fyzické pfitomnosti pracovnika u PC.

5.3 Zabezpeceni zafizeni

Servery jsou zabezpeceny v uzamcéenych mistnostech (viz 5.1.1). Telefonni Ustfedna je umisténa v jedné z
mistnosti pro servery a pristup k ni maji jen povérené osoby. Je-li nutny zasah treti osoby, provadi se vidy za
pfitomnosti opravnéné osoby a zdpisu do evidence ndvstév.

6. BEZPECNOST PROVOZU INFORMACNIHO SYSTEMU

6.1 Provozni postupy a odpovédnosti

Provozni postupy jsou pro kazdy informacni systém specifikovdny v nasledujicich dokumentech:
e UZivatelska prirucka informacniho systému

* Systémova prirucka informacéniho systému

* Provozni bezpecnostni dokumentace informacniho systému

6.2 Monitoring

Opravnéné osoby ve spolupraci s externim pracovnikem IT zajidtuji, Ze jsou monitorovany potencionalni
bezpecénostni slabiny vSech provoznich aplikaci, systém( a siti. Bezpec¢nostni incidenty musi byt v souladu s GDPR
okamzité nahlaseny povérenci.

6.3 Planovani a akceptace systémt

U informacnich systémd je sledovana mira jejich vyuZivani, aby bylo véas mozné zjistit potfebu upgradu/zmény
provozniho prostfedi informaéniho systému z dlvodu zajisténi spravné funkce i pfi narlstu objemu
zpracovavanych dat nebo poctu uZivateld. Pro nasazovani informacnich systému i jejich Uprav je nezbytné
stanovit akceptacni kritéria a provést odpovidajici testy.
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Pfi akceptaci systému je nutné zvazit pozadavky systému na vypocetni a pamétovy vykon, schopnost jeho
zotavovani z chyb, pfipravu a test rutinnich provoznich postupd, vliv na ostatni systémy.

6.4 Antivirova ochrana

Detekci na Urovni pracovnich stanic zajistuje antivirovy systém — ESET Endpoint Antivirus. Odpovédnost za to, Ze
pro detekci a ochranu informacnich systému, aplikaci a siti proti virm a jinému Skodlivému kddu existuji vhodné
prostredky, nesou povérené osoby.

6.5 Webové prohlizece

Referenti mohou vyuZivat pouze nasledujici prohlizece
*  Microsoft EDGE
* Chrome

Ostatni prohlizece nejsou pro bezchybny provoz podporovany a povérené osoby je nebudou spravovat
a zabezpecdovat.

6.6 Zalohovani

Je provadéno pravidelné zalohovani dat takovym zpUsobem, aby v pfipadé incidentu bylo mozné tato data zpétné
k danému datu obnovit, a to az 14 dni zpét. K zdloZnim souborlim maji pfistup pouze povérené osoby a za proces
zalohovani a obnovy odpovidaji povérené osoby.

6.7 Podezrela aktivita

Podezfelou aktivitou se mysli neobvykly provoz na siti Uradu. Naptiklad vysoky objem stazenych /
nahranych dat z / do internetu. Povéfenda osoba nasledné kontaktuje dotyéného uzivatele a pozada o
vysvétleni, jak mohlo dojit k pfrenesenému objemu dat.

7. RiZENi LOGICKEHO PRISTUPU

7.1 Pozadavky na Fizeni pristupu

Rizeni piistupu je FeSeno autentizaci uZivateld pfi vstupu do systému. KaZdy uZivatel ma své jediné a
nezpochybnitelné pfihlasovaci jméno a heslo a po prihlaseni do systému ma opravnéni vyuzivat jej podle
pristupovych prav, ktera mu byla pridélena na zakladé jeho pracovniho zarazeni.

7.2 Sprava pristupu uzivatelQ

Sprdva pristupu uZivatel( probiha v Active Directory. Evidenci prav se zménami pristupl vedou povérené osoby,
ktefi zajistuji pridéleni pfistupl. O zvySeni prav uZivatele 7zada vedouci odboru tajemnika nebo starostu mésta.
Pti ukonceni pracovniho poméru jsou vSechna prdva odebrdna a uZivatelsky login je zrusen.

7.3 Uzivatelska hesla

Prvotni heslo uZivatelim generuje povérena osoba, jde minimalné o deset znak(ll v kombinaci pismen a Cisel.
Platnost hesla je nastavena na 180 dnU. Po uplynuti této doby bude uZivatel vyzvan ke zméné hesla. Nasledujici
heslo nesmi byt totozné s poslednimi 3 hesly.

7.4 Certifikaty a tokeny

Veskeré certifikaty jsou opatfeny pin kddem a uloZeny na tokenech. Vytvareni a ukladani certifikatl probiha v
souladu s nafizenim elDAS.
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7.5 Povinnosti uzivatelt

Kazdy uZivatel je povinen se do systému pfihlasit svym pfihlaSovacim jménem a heslem. Heslo je uZivatel povinen
drZzet v tajnosti. V pripadé, Ze uZivatel zjisti, Ze jeho heslo bylo vyzrazeno, oznami tuto skutec¢nost okamzité
povérené osobé. Ta zajisti okamzitou zménu hesla.

7.6 Povinnosti povérenych osob

Bezpecnostni pravidla platici pro standardni uZivatele jsou povinni dodrZovat i povérené osoby. Ty jsou navic

povinni udrZet v tajnosti i vSechna ostatni hesla, se kterymi se sezndmi v ramci své Cinnosti. Externi pracovnici,

ktefi na pracovisté dochdzeji pravidelngé, maji vytvofeny vlastni zvlastni ucet s pravy nutnymi k poZzadovanym

servisnim zasahlm. Externi pracovnici pracuji vidy za pfitomnosti povérené osoby. Pfistupové heslo uZivatele

administrator, a jeho pfipadnou zménu, je povérena osoba povina zapsat, vloZit do obalky a obalku zalepit. Tato

obalka je poté opatfena razitkem méstského ufadu znemoZznujicim jeji otevieni bez zanechani stop. Obdlka je

nasledné uloZena do trezoru méstského Uradu. V pfipadé nutnosti (neocekavana nepfitomnost, zapomenuti

hesla atd.) mlze byt obalka oteviena za spInéni nasledujicich podminek:

*  Otevreni obalky se zicastni minimalné 2 osoby, z nichzZ alesponi jedna osoba je starosta, mistostarosta nebo
tajemnik méstského Uradu.

*  Pootevieni obalky se provede zapis do dokumentu Evidence poruch a mimoradnych udalosti informacniho
systému.

¢ Odpovédna osoba okamZité po otevreni heslo uvedené v obalce v informacnim systému zméni podle vyse
uvedenych pravidel.

7.7 Vzdaleny pristup
Externisté mohou vyuZit vzdileného pfistupu, a to prostfednictvim VPN (ZyWALL, Fortinet client) vidy pod
dohledem.

7.7.1 VPN
Vzdaleny pristup do jednotlivych aplikaci nebo ¢asti systému muiZze byt umoznén i externim pracovnikdim. Tento
pfistup musi byt realizovan VPN klientem a zabezpeceny heslem. Pfistup je standardné blokovan, odblokovani
provede povérena osoba pouze na dobu zasahu.

7.8 Rizeni ptistupu k operaénimu systému pracovnich stanic

Kazdému zaméstnanci je v prostfedi OS Windows vytvoren doménovy Ucet s uZivatelskymi pravy. Vedeni mésta,
Uradu a vedouci pracovnici maji vytvorené doménové ucty s pravy lokalniho administratora ucty. Na stanicich
nejsou zfizeny anonymni Ucty nebo Ucty bez hesla.

7.9 Zastupitelnost uzivatell

Bézny uzivatel musi dokumenty, které by mohly byt ostatnimi zaméstnanci odboru vyuzivany, ulozit na odborovy
sitovy disk tak, aby byly v dobé jeho nepfitomnosti dostupné. Pokud dojde k situaci, kdy bude nutné precist data,
uloZena na lokalnim disku nepfitomného uzivatele, bude pristup s védomim jeho nadfizeného zajistén povérenou
osobou a soucasné za pfitomnosti alespon jednoho zaméstnance daného odboru, nejlépe vedouciho ¢i jeho
zastupce. Data budou zkopirovana na sitovy disk dotéeného odboru. Pro zastupujiciho pracovnika je pfistup do
aplikaci reSen vytvorenim dalSiho pfistupového jména a hesla pro zastupce. Je zakdzdno resit zastupitelnost
sdélenim pristupového hesla.

8. BEZPECNOSTNI INCIDENT, RESENI INCIDENTU A HAVARIE
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8.1 Bezpecnostni incident

Pfi feSeni bezpecnostnich incidentl nezplsobenych lidskym faktorem (vyssi moci, technickou havarii apod.) je
kladen dlraz pfedevsim na rychlé obnoveni normalniho provozu. Obnova techniky miizZe byt zajisténa zapljckou,
obnova dat se provede ze zalohy. Po zajisténi provozu budou pfijata opatreni k zabranéni opakovani incidentu.
Re$eni bezpeénostnich incident(l zptisobenych nedbalosti nebo tmysiné odpovédnou osobou spociva jednak v
rychlém obnoveni provozu a jednak v analyze incidentu a vyvozeni disledku (poruseni pracovni kdzné).

8.2 Reseni incidentl

8.2.1 Identifikace incidentu

Incident je ihned po jeho zjisténi nahldsen telefonicky a ndsledné potvrzen v pisemné formé emailem vedoucimu
pfislusného odboru, tajemnikovi a starostovi mésta.

8.2.2 Oznameni incidentu

Bezpednostni incident v ramci IS Mé&U je neprodlené fe$en informatiky a podle charakteru incidentu také v
soucinnosti s povéfencem GDPR.

8.2.3 Analyza incidentu.
Povérené osoby provedou zjisténi presného rozsahu, a pokud je to mozné i pficiny incidentu.

8.2.4 Oznameni bezpecnostniho incidentu
Po analyze rozsahu, pficin a moznych dasledk( jsou na bezpecnostni udalost emailem a nasledné
telefonicky upozornéni vsichni nebo dotceni uZivatelé IS, a soucasné je jim sdélen rozsah docasnych
omezeni provozu informacniho systému (pokud k nim v disledku incidentu dojde).

8.2.5 Nouzovy rezim provozu IS
Je-li to relevantni a vyZaduje-li to konkrétni situace (zejména potrva-li odstranéni nasledk( incidentu
delsi dobu), stanovi povérené osoby ve spoluprdci s tajemnikem, starostou mésta (v pripadé potieby
také s vedoucimi dotéenych odbor(), nahradni nouzovy rezim provozu IS. Povérené osoby vydaji
potiebné pokyny pro nouzovy rezim provozu IS platné az do jeho odvolani.

8.2.6 Nasledky incidentu jsou odstranény
Cely pribéh vcetné feseni je zaevidovan. Pokud byl stanoven nouzovy rezim provozu IS, je tento po
otestovani spravné funkcnosti IS odvolan. Zaznamy o vzniku, prlibéhu, dlsledcich a feSeni
bezpecnostni udalosti musi byt uloZeny u povérenych osob chranény proti neautorizované manipulaci.

8.2.7 Vyhodnoceni incidentu a pfijeti opatfeni
Podle charakteru incidentu jsou vyvozeny disledky. Jedna se napfiklad o vznik nového pozadavku na
IS mésta, ktery zabrani opakovdni stejné, zménu ¢i doplnéni internich smérnic mésta, pouceni
uzivatell, proc k incidentu doslo apod. V pfipadé ohroZeni divérnosti dat v IS je v obecném smyslu
postupovano podle platné legislativy CR, této Bezpecnostni politiky a dalsich relevantnich internich
smérnic mésta.

8.3 Havarie

Dojde-li k havarii nebo hrozi-li havarie ohroZujici majetek nebo bezpecnost osob celého uradu, jeji
likvidace je fe$ena v souladu s Evakuaénim planem Mé&U. Za Fedeni havérie IS odpovidaji povéfené
osoby. Jedna-li se o havarii systému, na ktery je sjednana smluvni podpora, spolupracuje s povérenymi
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osobami dodavatel. Pokud dojde k poruseni natizeni GDPR, musi se takovd skutecnost ihned nahlasit
povérenci.

9. HODNOCENI RIZIK

9.1 Audit

Povérené osoby provadéji namatkové kontroly bezpecnostnich rizik u vSech procest, které jsou pokryty touto
bezpecnostni politikou. Kontroly rizik se tykaji vSech informacnich systéml, aplikaci, siti i uZivatell. Audit probiha
pomoci konzole ESET.

9.1.1 Audit SW
Povérené osoby provadéji namatkové audity nainstalovaného softwaru a ruci za to, Ze veskery nainstalovany
software je legalni. Audit probihd pomoci konzole ESET. V ptipadé poruseni nastavenych pravidel budou
zaméstnanci postihovani dle kapitoly 9.3.

9.2 Zpusob hodnoceni rizik
Hodnoceni rizik probiha priibézné, a to v souladu s touto bezpecnostni politikou.

9.3 Sankce za poruseni Bezpecnostni politiky

Jakékoli poruseni povinnosti vyplyvajicich z Bezpec¢nostni politiky bude posuzovano jako poruseni pracovnich
povinnosti, poruseni Pracovniho fadu a bude postihovano podle zakona 262/2006 Sb., zékonik prace v platném
znéni, § 52, odstavec g) s nasledkem sniZeni, pfipadné odebrani osobniho priplatku aZ vypovéd z pracovniho
poméru.

10. LEGISLATIVNiIi POZADAVKY

10.1 Soulad s pravnimi normami

Dokument Bezpecénostni politika M&U Jachymov je vypracovan tak, aby pIné odpovidal poZzadavkim uvedenym v
nasledujicich pravnich predpisech:

e Zakon &. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich zakond,
ve znéni pozdéjsich predpist (zakon o ISVS).

e Vyhlaska ¢ 529/2006 Sh., o poZadavcich na strukturu a obsah informacni koncepce a provozni
dokumentace a o poZadavcich na fizeni bezpecnosti a kvality informacnich systému verejné spravy
(vyhlaska o dlouhodobém tizeni informacnich systému verejné spravy).

e Vyhlaska €. 53/2007 Sb., o technickych a funkénich naleZitostech uskuteéfiovani vazeb mezi
informacnimi systémy verejné spravy prostrednictvim referencniho rozhrani (vyhlaska o referenénim
rozhrani).

e Zakonik prace 262/2006 Sb., ve znéni pozdéjsich predpisl

e Zéakon ¢. 128/2000 Sb., o obcich, v platném znéni

e Zéakon ¢.312/2002 Sb., o Ufednicich tzemnich samospravnych celki a o0 zméné nékterych zakon(

e Zéakon ¢. 148/1998 Sh., o ochrané utajovanych skutecnosti a o zméné nékterych zdkonu

e Vyhlaska €. 512/2002 Sb., o zvlastni odborné zpusobilosti Gfednik( tzemnich samospravnych celkd

e Z&kon o Ucetnictvi (563/1991 Sb.)

e Z&kon o archivnictvi a spisové sluzbé a o zméné nékterych zakon( (499/2004 Sb.)

e Zéakon o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych zakon(
(autorsky zdkon — 121/2000 Sb.)

e Zéakon o krizovém fizeni a o zméné nékterych zakon (krizovy zdkon — 240/2000 Sb.)
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e Zakon ¢. 297/2016Sb., zakon o sluzbéch vytvarejicich davéru pro elektronické transakce
»  Zakon o svobodném pfistupu k informacim (106/1999 Sb.)
*  Nafizeni (EU) 2016/679 (GDPR)

10.2 Navazujici dokumenty
Dokumenty navazujicimi na tuto bezpecnostni politiku jsou: Organiza¢ni fad, Skarta¢ni fad, Pracovni rad

Mgr. et Mgr. Michal Baldz, DiS.
Starosta mésta
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http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=EN
http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=EN

